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1. AUTENTICACION SSO
1.1  Autenticacion del SSO desde el Marketplace de Apis

1. En la pantalla del swagger se visualiza el ClientID y el ClientSecret y el Endpoint
para consumir los servicios del api seleccionada.

Credenciales

Client ID: f638f886
Client Secret: b6514283a15bab6f04632f1dd71904f4b

Generar token (@)

2. Para generar el Access_token al seleccionar el botéon “Generar”.

Credenciales

ClientID:f6 86
Client Secret: bé5 EA-

Generar token @)

3. Para visualizar el Access_token completo seleccionar “Ver mdas”

Credenciales

Client ID: f6 86
Client Secret: b65 4b

[ Generar token (@) ]

Access_token:

eyJhbGciOiJSUzUxMilsInR5cClgOiAiSIdUliwialkliAGICJIZVNOVEgxWTM3RINjcFBZY2NJS]ZIS2tPUjV6bEJScXhKQjIBRzhxUm —
Rrin0.eyJleHAIQJEZMjUONTgzMzMsImIhdClI6MTcyNTQINjUzMywianRpljoiMTJkYmVIMGUtNJESNCOOZTILWI2NGUtMDcyNDYy =
ZTM4NjMyliwiaXNzljoiaHROcHMéLy9zc 28tcANVLXByd WViYXMuYXBweylwenVIYmFzLmNyZWRpYmFuY28uY29tL2F1dG Ver

mas
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4. Posteriormente debe seleccionar el botdn “copiar”

Credenciales

Client ID: fé 86
Client Secret: b65 4b

API| Endpoint: https://tap-to- phone-3scale-preprod-apicast-staging.apps-pruebas.credibanco.com

[ Generar token (@) ]

Access_token:

eyJhbGciOiJSUzUxMilsInR5cClgOiAisldUliwia2lkliASICJZVNOVEgXxWTM3R1INjcFBZY2NJS]ZIS2tPUjVEbEJS ¢ XhKQjIBRzhxUm —
Rrin0.eyJleHAIQE3MjUONTgzMzMsImIhdCléMTcyNTQINjUzMywianRpljoiMTJkYmVIMGUENJESNCOOZTIILWIZNGUtMDcyNDYy| IS
ZTM4NjMyliwiaXNzljoiaHROcHM6Ly9zc28tc3NvLXByd WViYXMuYXBweylwenVIYmFzLmNyZWRpYmFuY28uY29tL2F1dG Ver

mas

5. Enla seccidon del Swagger debe seleccionar el botdon “Authorize” para pegar
el Access Token generado anteriormente

Swagger API Tap to Phone

El Api tap to Phone de Credibanco te permite utilizar los servicios para crear terminales y redlizar consulta de transacciones de uno o varios terminales
de tipo Tap to Phone para que puedas aplicarlos en tu comercio y tener un mejor manejo de tus terminales y consultas.

https://tap-to-phone-3scale-preprod-apicast-staging.apps-pruebas.credibanco.com ‘ | Authorize a

6. Una vez dando clic en el boton “Authorize™, se procede a pegar el token
copiado anteriormente y se da clic en “Authorize”
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S50Token (http, Bearer)

Walua:

ey nbGoiOUSUZIINIsInRSeClgC

[ Authorize ]l Cloge

7. Se evidencia que el proceso de autenticacion se realizo correctamente. Y
posterior dar clic en “Close”

Available authorizations X

sso0Token (http, Bearer)

Value:

S—

Logout Close

f=|',q

8. A continuacién, se visualizard el icono del candado cerrado. Esto quiere decir
que ya se encuentra autenticado y puede consumir los servicios.

https://tap-to-phone-3scale-preprod-apicast-staging.apps-pruebas.credibanco.com ‘ ‘ Authorize a ‘
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9. Continuando con el proceso, en la parte inferior se visualizardn los servicios
correspondientes al API

)

API Tap to phone

POST /\1/Creaclon,/ Terminal Crea terminales tipo Tap to Phone  ~ a

POST /V1/Consulta/Transacclones Parmite consultar las transacciones de una o varias terminales tipo Tap to Phone v a

Consulta terminales tipo tap to phone  ~ a

b

/v1/Consulta,/Terminal

Pt

AP| Tap to phone

“ w1 Crocion Tenming S nerminales Tipa Top to Phang /4 -

Farameiers Try it ot
MO par ameters
Resguest body application’|son -

10. Una vez seleccionado “Try out”, dar clic en el botdn “Execute” para consumir
el servicio. Podrd visualizar la respuesta del servicio en la parte de “responses”
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Regueil body l ApplEyienyisn hd I

caddpatnica ] B L,
cantldudTerndnales™; 30,
"“rlisnte’ Faymants Hay",
“smadl [ET e S

Code Description Links

200 Nolinks
200 Ok

e
applicationfjson v
o

11. Una vez que se consuma el servicio el “response” podrd ser descargado. En la
parte inferior derecha se encuentra el botén “Dowland”, esta descarga se
realizard en formato json.

Descargas | Qe

response_1708702107658.json I

Abrir archivo

Ver méas
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1.2 Autenticacion del SSO de forma manual

1. Se debe consumir el siguiente endpoint de acuerdo con el ambiente en el que se

encuentre
Ambiente Endpoint
Pruebas Solicitar a tu comercial asignado
Produccion Solicitar a fu comercial asignado

2. Se debe enviar los siguientes campos en los headers

Nombre Tipo Obligatorio Descripcion
Operacioén N | Si identificador del Api Tap to Phone es 10
Identificador  del servicio a  consumir
Client_id N | Si (proporcionado por credibanco)
ldentificador Unico asignado por credibanco
Client_secret| N | Si para poder consumir los servicios

Ejemplo headers

W 550 Marketplace Provider | New Request [@ save - Va =
POST v https:ffapi-sso-marketplace-provider-api-sso-marketplace-provider.apps- “
pruebas.credibanco.com/S50Client/Autentication

Params Authorization Headers (11) Body Pre-request Script Tests Settings Cookies
Connection @ keep-alive
client_id ¢0aa2084
client_secret d85a5b6b0adbd47dead 37acbaaellaba
operacion 10

Key Value Description
Body Cookies (1) Headers (4) Test Results @ Status: 200 OK  Time: 286 ms  Size: 2.6 KB [Eﬂ Save as example oo

Campos de Respuesta
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Nombre Tipo Obligatorio Descripcion

Bearer token generado por el SSO
AN para la autenticacion contfra el
access_token (1338) Si servicio.

Tiempo de vigencia del token en
segundos El tiempo de vigencia del
Access_token es de 30 min para dar
cumplimiento a  politicas de
expires_in N(6) Si seguridad

Tiempo de vigencia del refres_token
en segundos El tiempo de vigencia
del refresh_token es de 30min para
dar cumplimiento a politicas de

refresh_expires_in| N(6) Si seguridad
Refresh token generado por el SSO
refresh_token AN(763)| Si para la obtencion de un nuevo token
Tipo del toquen que retorna en
token_type A(36) Si nuestro caso siempre serd “bearer”
Pardmetro de configuracién del SSO
session_state AN Si no relevante para la autenticaciéon
Pardmetro de configuracion del SSO
scope A Si no relevante para la autenticaciéon

Ejemplo Respuesta

"access_token": "eyJhbGciOiJSUzI1NilsInR 5¢CIgOiAiSIdUTiwia2lkliA6ICIIUVQ4XzJwQkFFUUphVTIHSIhmZ2
R3QVZfeHhSZGpReHc2UOhMdTRtQOFvIn0.eyJleHAiOjE3MDkxNTcwMzUsImlhdCI6MTcwOTE I NjczNSwianR
pLjoiNDdkY2YSNmQtZWQ2Ni00OGE3LTg0OWQtZjExZWImMzEzODdjliwiaXNzljoiaHROcHM6Ly9zc28tc3Nv
LXBydWViYXMuYXBwcy5jbHVve3BydXYOLmNyZWRpdmlzY S5sb2NhbCOhdXRoL3JIY Wxtcy9QRVRITiwiY

XVkljpbImFjY291bnQiLCIQRVRIIOsInN1Yil6[jhOGEO0ZGISLTBhNmMtNDcyYS1hOTdhLTYyMWI0OYmQxZ
o DQzMyIsInR5cCI6IKITY XJlcilsSImF6cCI6ImMwY WEyMDg0liwic2Vzc2lvbl9zdGF0ZSI61jQ10DBjMmMyLTBhN  [lombia
GUINDQOZS04NzgOLWUyNTIJjNjcINDgxNyIsImFjcil6 JEiILCJyZWFsbV9hY2NIc3MiOnsicm9sZXMiOlsib2Zmb
GluZV9hY2NIc3MILCJhZG1pbil0aSIsImFkbWIluaXNOcmFkb31tZnVuY2lvbmFsliwiZG 1 hliwidW1hX2F1dGhvem
16YXRpb24iLCJhdWRpdG9yaWEILCJveGVyY WRyvcilsIIBFVEkiXX0sInJ1c291cmNIX2FjY2Vzeyl6eyJh Y 2NvdW
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1.3. Codigos de respuesta autenticacion del SSO

Hﬂgj;c:us Estatus de la solicitud
200 Generacion exitosa
403 Forbidden
400 Credenciales Invalidas
400 Client not allowed for direct access grants
401 Inautorizado
500 Error interno del servidor

2. Generalidad de los métodos de consumo

« Avutenticacion SSO: Describe el método para establecer una conexién
con la plataforma, esta autenticacion se debe realizar previamente al
envio de peticiones de los servicios del api Tap to Phone.

o Solicitar terminales tipo Tap to Phone: Solicitar terminales al servicio de
ruta integracién del servicio de creacion de terminales 2.0, el cual reporta
al servicio de notificacion novedades CYT (sv, bpm, as400, apolo, sap),
devolviendo como objeto de respuesta un comercio, terminal y codigo
de activacion, guardando la informacion en una base de datos de
credibanCo (DB Tap To Phone).

e Consultar terminal: Permite consultar una terminal en Credibanco

3. Servicios APl Tap to Phone
3.1 /v1/Creacion/Terminal

Crear terminales tipo Tap to Phone. Este método es para consumir el servicio de
creacion de terminales 2.0, se envia la peticién desde el api TapPhone con los datos
del cédigo de comercio (el CU debe tener 9 digitos para que complete todo el flujo)
y la cantidad de terminales a crear, y por debagjo se crean las tferminales con los
pardmetros de tipo tap to phone, el api recibe las terminales creadas y se le asigna
un coédigo de activacion que queda guardado en una base de datos de Tap To

Ak. 68 # 75°-50 Metropolis, Bogota, D.C — Colombia Tel: (601) 3766440
N

\o CredibanCo CredibanCo_ o CredibanCo_ @ CredibanCo @ www.credibanco.com o CredibanCao Colombia



™~

CCO

credibanco

Phone; en paralelo el servicio de creacion de terminales 2.0, pasa por el servicio d
noftificacion novedades CYT el cual se integra al api de TapPhone para enviar lo
datos del comercio y la terminal creada.
El campo “email” aplica para enviar un correo de bienvenida al correo electrénico al
cliente, donde estd incluida una imagen de TIP con los datos de acceso a la
aplicaciéon (CU, TID, AC) y adjunto un manual.

Nombre del
Campo

Body de Solicitud

Tipo de dato

Obligator
io

Descripcion

Alfanumeérico

codigoUnico

Longitud: 9

Codigo
Unico que
identifica el
comercio
(debe ser
de 9 digitos
para
completar
todo el
flujo)

“011093021"

ales

cantidadTermin

Entero

Longitud: 2

Numero de
1alo,
especifican
dola
cantidad
de
tferminales
a crear. Min
1, Max 10

10

cliente

AlfanumericolLong

itud 200

Nombre de
la entidad
que solicita
las
terminales

“Payments Way"

email

Alfanumerico

Longitud: 200

Direccidn
de correo
electronico

"usuario@credibanco.

com
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3.1.2 Body de Respuesta

Nombre del Campo Tipo de dato Descripcion

Entero Numero de dos digitos que

codigoRespuesta identifica el estado del flujo 00
Longitud: 2
., Alfanumérico Descripcion del resultado del N
descripcion flui Exito
Longitud: 200 | flujo.
Objeto que contiene los datos
terminales Objeto de la terminal y cédigo de

activacion

dTerminal Alfanumeérico | Numero de la terminal creada “O00AJ5WA"

- Tap To Phone
Longitud: 8

Alfanumeérico | Cédigo alfanumérico aleatorio,

asignado a una Unica terminal. LOVFLQAH

codigoActivacion

Longitud: 8

3.2 /v1/Consulta/Terminal

Permite consultar terminales tipo Tap to Phone.

3.2.1 Body de Solicitud

Nombre del . Obligatorio . .z
Campo Tipo de dato Si No Descripcion
i Alfanumerico Numero que identifica la “000AW10S”
Longitud 8 terminal
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3.2.2 Body de Respuesta
Nombre del . Obligatorio OS2 .
Campo Tipo de dato Si ‘ No Descripcion Ejemplo
Alfanumerico NUmero que
id - identifica la “"O00AW10S”
Longitud 8 terminal
Codigo Unico
merchantid | Numerico que identifica el |..5,0500011093021"
Longitud 15 comercio, debe ir
entre comillas.
Alfanumerico Nombre de Ia ) ' )
name i nal TerminalName
Longitud 100 ermina
Grupo al cual o
trmGroudid Alfanumerico pertenece la TrmG??;{PIdQQ )
terminal
Longitud 100 Grupo al cual
pertenece la
rmGroudid ’rerm_lnol TrmGr?u,!oIdQQ—
activationCode - Coc_jlgo.clje (1)
Alfanumeérico activacion “"IXYCMWOT1"
asignado ala
terminal
. Codigo de
Longitud 8 activacion
asignado ala
activationCode terminal "IXYCMWO1"
isEnabled . Estatus de la 1
Numerico terminal: 1-
habilitado, 2-
deshabilitado
. Estatus de la
Longitud 1 terminal: 1-
isEnabled habilitado, 2- 1
merchantName . deshabilitado “MerchantName”
Alfanumerico Nombre del
comercio
merchantName |Longitud 100 “MerchantName”
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Nombre del
comercio

4. CONEXIONES REST

4.1 Conexiones para la realizacion de pruebas

Nombre del método REST URL

v1/Creacion/Ter Solicitar a fu comercial asignado
minal
/v1/Consulta/Terminal Solicitar a fu comercial asignado

4.2 Conexiones para el ambiente de produccién

Nombre del método REST URL

vl/pago/boton Solicitar a fu comercial asignado

v1/pago/boton/anulacio |Solicitar a fu comercial asignado
n

5. PROCESO POR REALIZAR EN POSTMAN

1. Debe generar la coleccion del Api que van a consumir (Autenficacion y
generacion de token)

2. De ahi selecciona el servicio que genera el token SSO seguUn 1.2 Autenticacion
del SSO de forma manual (En este servicio en la seccidén Header deben enviar
el Clientld y el Clientsecret que fueron entregados en el Swagger

3. Luego de generar el token (Se debe copiar), vas al servicio que se quiere
consumir del Api (Creacion de terminales o consulta de terminales), en la
seccion Autorization debes realizar: En el parte de Auth Type seleccionar la
opcién Bearter token y posterior pegas el token generado
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4. En el servicio del Api, en la seccidon de Header pegas el Clientld que fuero
enfregados en el Swagger
5. En el Body pegas el Request para consumir el servicio
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