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1. AUTENTICACIÓN SSO 

1.1 Autenticación del SSO desde el Marketplace de Apis 

 

1. En la pantalla del swagger se visualiza el ClientID y el ClientSecret y el Endpoint para 

consumir los servicios del api seleccionada. 

 

 
 

 

2. Para generar el Access_token al seleccionar el botón “Generar”. 

 

3. Para visualizar el Access_token completo seleccionar “Ver más” 

 

 
 



 

4. Posteriormente debe seleccionar el botón “copiar” 

 

 

 

5. En la sección del Swagger debe seleccionar el botón “Authorize” para pegar 

el Access Token generado anteriormente 

 

 

 
 

 

6. Una vez dando clic en el botón “Authorize”, se procede a pegar el token 

copiado anteriormente y se da clic en “Close” 

 

 

7. Dar clic en “Logout” 



 

 

8. A continuación, se visualizarán el icono del candado de cada método 

cerrado, esto quiere decir que ya se encuentra autenticado y puede 

consumir los servicios. 

 

 

 

9. Continuando con el proceso, en la parte inferior se visualizarán los servicios 

correspondientes al API 

 

 

10. Para consumir los servicios, debe escoger algún método y seleccionar el 

botón “try out”, este botón permite editar el ejemplo del request que esta por defecto. 



 
 

 

 

11. Una vez seleccionado “Try out”, dar clic en el botón “Execute” para consumir 

el servicio. Podrá visualizar la respuesta del servicio en la parte de “responses” 

 

 

 



 
 

 

 

12.  Una vez que se consuma el servicio el “response” podrá ser descargado. En la parte 

inferior derecha se encuentra el botón “Dowland”, esta descarga se realizará en 

formato json. 

 



1.2 Autenticación del SSO de forma manual 

 

1. Se debe consumir el siguiente endpoint de acuerdo con el ambiente en el que se 

encuentre 

Ambiente Endpoint 

Pruebas Solicitar a tu comercial asignado 

Producción Solicitar a tu comercial asignado 

 

2. Se debe enviar los siguientes campos en los headers 

 

Nombre Tipo Obligatorio Descripción 

 

Operación 

 

N 

 

Sí 

identificador del Api, CONSULTA 

INFORMACIÓN TRANSACCIONAL es 9 

 

Client_id 

 

N 

 

Sí 

Identificador del servicio a consumir 

(proporcionado por credibanco) 

 

Client_secret 

 

N 

 

Sí 

Identificador único asignado por credibanco 

para poder consumir los servicios 

 

 

Ejemplo headers 

 

 

 



Campos de Respuesta 

 

Nombre Tipo Obligatorio Descripción 

 

 

access_token 

 

AN 

(1338) 

 

 

Sí 

Bearer token generado por el SSO para

 la autenticación contra el 

servicio. 

 

 

 

 

expires_in 

 

 

 

 

N(6) 

 

 

 

 

Sí 

Tiempo de vigencia del token en 

segundos El tiempo de vigencia del 

Access_token es de 30 min para dar 

cumplimiento  a  políticas  de 

seguridad 

 

 

 

 

refresh_expires_in 

 

 

 

 

N(6) 

 

 

 

 

Sí 

Tiempo de vigencia del refres_token en 

segundos El tiempo de vigencia del 

refresh_token es de 30min para dar 

cumplimiento a políticas de 

seguridad 

 

refresh_token 

 

AN(763) 

 

Sí 

Refresh token generado por el SSO 

para la obtención de un nuevo token 

 

token_type 

 

A(36) 

 

Sí 

Tipo del toquen que retorna en 

nuestro caso siempre será “bearer” 

 

session_state 

 

AN 

 

Sí 

Parámetro de configuración del SSO 

no relevante para la autenticación 

 

scope 

 

A 

 

Sí 

Parámetro de configuración del SSO 

no relevante para la autenticación 



Ejemplo Respuesta 

"access_token": 

"eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJNZndoeEQwaU56am1wbUZuUEUwT 

El4eDZFRklwNWJSQ2JreFhuMTVyUldNIn0.eyJleHAiOjE3MDg2MzM4NDMsImlhdCI6MTcwODYzMDI0My

wi 

anRpIjoiN2RlOThkNzQtY2JmMS00OWU4LWI5MGUtMDJlYzg1MzA3YWJmIiwiaXNzIjoiaHR0cHM6Ly9zc2

8tc 

3NvLXBydWViYXMuYXBwcy5jbHVvc3BydXY0LmNyZWRpdmlzYS5sb2NhbC9hdXRoL3JlYWxtcy8zU2Nh

bG 

UiLCJhdWQiOiJhY2NvdW50Iiwic3ViIjoiNGVkZDE5NDQtZWI1YS00MjcyLThjOWEtZjc0ODhmYmNhNTEwIi 

widHlwIjoiQmVhcmVyIiwiYXpwIjoiYmQzOTNiMGMiLCJzZXNzaW9uX3N0YXRlIjoiMTIyYTdhM2ItYjY0MC 

00NmRjLTgxZTYtMzY3NjIwZGM0YTNjIiwiYWNyIjoiMSIsInJlYWxtX2FjY2VzcyI6eyJyb2xlcyI6WyIzU2NhbG 

UiLCJvZmZsaW5lX2FjY2VzcyIsInVtYV9hdXRob3JpemF0aW9uIl19LCJyZXNvdXJjZV9hY2Nlc3MiOnsiYWNj

b 

3VudCI6eyJyb2xlcyI6WyJtYW5hZ2UtYWNjb3VudCIsIm1hbmFnZS1hY2NvdW50LWxpbmtzIiwidmlldy1w

cm9m 

aWxlIl19fSwic2NvcGUiOiJwcm9maWxlIGVtYWlsIiwic2lkIjoiMTIyYTdhM2ItYjY0MC00NmRjLTgxZTYtMzY3 

NjIwZGM0YTNjIiwiZW1haWxfdmVyaWZpZWQiOmZhbHNlLCJwcmVmZXJyZWRfdXNlcm5hbWUiOiJ1c3

Vhc mlvX3BydWViYXMifQ.Zz03vykWNYwOdFuiNXnkRDZBIprklksv7dt- 

IzIh3PWxh_5sGr90fKsvrHxXUJmFDUY4wsp6uZhDLZ8-XDfRKjeaD- 

nSxM_GWOtlA8Ftz9jjGx94b90VBH0pLA3v3smdaDPYCsvf9tvpTmdflivWkE_rpvJzQQwjAlCBnsh_E16zcz

HA2s 4p4iRNvPV4HNQbsT8rQZNQ4MnNKmQtiU2Z2KoWRi6fu3SfIMBUcUxGhcnRJZZDGSlvEZ- 

gktXS4Bh8cS9KEUBmq3gyumoEa1Wj34xugGc4mUK5lL6lJIcx4ff_8qgnJVTDSWid9LPZUBwaCGkIOu8L- 

LooMArG7y0pWg", 

 

"expires_in": "3600", 

 

"refresh_expires_in": "4800", 

 

"refresh_token": “eyJhbGciOiJIUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJiM2I3ZjY1Yy1iZDU1LTQ1ZTQtY 

WIzOS1hMTMzYTk5N2RkN2EifQ.eyJleHAiOjE3MDg2MzUwNDMsImlhdCI6MTcwODYzMDI0MywianRpIjoiY 

jBiY2M3OGEtNzY0MC00ZjBlLWE4MGItY2NmMzE5ZTc3N2U0IiwiaXNzIjoiaHR0cHM6Ly9zc28tc3NvLXByd 

WViYXMuYXBwcy5jbHVvc3BydXY0LmNyZWRpdmlzYS5sb2NhbC9hdXRoL3JlYWxtcy8zU2NhbGUiLCJhdW 

QiOiJodHRwczovL3Nzby1zc28tcHJ1ZWJhcy5hcHBzLmNsdW9zcHJ1djQuY3JlZGl2aXNhLmxvY2FsL2F1dGgvc 

mVhbG1zLzNTY2FsZSIsInN1YiI6IjRlZGQxOTQ0LWViNWEtNDI3Mi04YzlhLWY3NDg4ZmJjYTUxMCIsInR5 

cCI6IlJlZnJlc2giLCJhenAiOiJiZDM5M2IwYyIsInNlc3Npb25fc3RhdGUiOiIxMjJhN2EzYi1iNjQwLTQ2ZGMtODF 

lNi0zNjc2MjBkYzRhM2MiLCJzY29wZSI6InByb2ZpbGUgZW1haWwiLCJzaWQiOiIxMjJhN2EzYi1iNjQwLTQ2 

ZGMtODFlNi0zNjc2MjBkYzRhM2MifQ.hJ5h5kmVe8gyUEQH4k1fWPNBd3eW4zo8ewFxKDYD5eg", 

 

"token_type": "Bearer", 

 

"session_state": "122a7a3b-b640-46dc-81e6-

367620dc4a3c", "scope": "profile email" 

 

 

 

 

 

 

 

 

 

 



1.3. Códigos de respuesta autenticación del SSO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. SERVICIOS API TERMINALIZACION EN LINEA 

 

2.1 /v1/Create/Terminal 

Genera la creación de terminales de venta presente y venta no presente, con el fin de obtener el 

identificados para la aceptación de transacciones por parte de tus clientes. 

En este Request para la creación todos los campos son obligatorios. 

 

2.2 Parámetros de Solicitud 

 

Nombre Tipo Requerido Descripción 

 

 

Id 

 

 

Alfanumérico 

 

 

SI 

Campo en el que se reporta el 

Identificador del 

producto/terminal que se 

quiere crear, este ID debe ser 
gestionado con CredibanCo. 

 

 

origin 

 

 

Alfanumérico 

 

 

SI 

Campo que permite a 

CredibanCo identificar cual 

filial, banco o tercero está 

solicitando la creación de la 

terminal. 

 

 

merchantId 

 

 

Alfanumérico 

 

 

SI 

Número del código único 

sobre el que se desea realizar 

la creación de la terminal, la 

existencia del comercio se 
realiza en Smart Vista 

responsibleUser Alfanumérico SI 
Usuario de aplicación 

entregado por Credibanco. 

Http Status 

Code Estatus de la solicitud 

200 Generación exitosa 

403 Forbidden 

400 Credenciales Inválidas 

400 Client not allowed for direct access grants 

401 Inautorizado 

500 Error interno del servidor 



 

comments 

 

Alfanumérico 

 

NO 

Campo que se usa para 

almacenar comentarios 

adicionales en la creación de 

la terminal. 

 

parameters 

 

Array 

 

 

 

Depende la 

configuración 

de cada 

producto. 

Campo usado para 

almacenar parámetros 

adicionales, tipo llave-valor. 

 

 

name 

 

 

Alfanumérico 

Corresponde a información 

adicional requerida para 

llevar a cabo la correcta 

terminalización. 

value Alfanumérico 

 

 

 

2.3 Parámetros de Respuesta 

 

Nombre Tipo Descripción 

code Alfanumérico 
 
Código de respuesta 

replyDescriptio

n 

Alfanumérico Descripción de respuesta 

terminalId Array Identificador de terminales 

 

 

2.4 /v1/Consulta/Merchant/Origin/MerchantId 

 

Por medio de este recurso, se podrán consultar los productos asociados a un origen, que 

posteriormente, se le podrán solicitar a un comercio dependiendo de su tipo de venta (presente o 

no presente). 

En este Request para consulta todos los campos son obligatorios. 

 

 

 

 

 

 

 

 

 

 

 



 

2.5 Parámetros de Solicitud 

 

Nombre Tipo Longitud Requerido Descripción 

 

 

origin 

 

 

Alfanumérico 

 

 

30 

 

 

SI 

Cadena String de control 

que permite a CredibanCo 

identificar cual filial, banco 

o tercero está solicitando la 

búsqueda de la terminal. 

 

merchantId 

 

Alfanumérico 

 

8 – 10 Dígitos 

numéricos 

 

SI 

Número del código único 

de comercio sobre el que se 

desea 
consultar la terminal 

 

2.6 Parámetros de Respuesta 

 

 

 

 



Nombre Tipo Descripción 

merchant Objeto 
Representa la información del 

comercio. 

uniqueCode Alfanumérico 
Número del código único del 

comercio 

name Alfanumérico Nombre del comercio 

tradeName Alfanumérico 
Nombre comercial asociado al 

código único. 

mail Alfanumérico 
Correo electrónico del comercio 

asociado al nit. 

mcc Alfanumérico 
Código asociado a la actividad 

económica del NIT registrado. 
(Merchant Category Code). 

nit Alfanumérico 

Número de identificación tributaria 

(NIT) para identificar las empresas 

registradas en Colombia. 

saleType Alfanumérico 
Tipo de venta (presente, no 

presente). 

merchantType Alfanumérico Tipo de comercio. 

state Alfanumérico 
Estado del comercio en los 

sistemas de CredibanCo. 

product Lista 
Lista representativa de los 

productos asociados al 
comercio. 

id Alfanumérico Identificador del producto 

origin Alfanumérico 

Dato que permite a CredibanCo 

identificar cual filial, banco o 

tercero está solicitando la 

búsqueda de la terminal. 

name Alfanumérico Nombre de producto. 

description Alfanumérico Descripción de producto. 

installCrd Alfanumérico 

Campo que identifica si la 

terminal va a ser instala por 

Credibanco. 

vnp Alfanumérico 
Campo que indica si es venta no 

presente (true/false). 

replyCode Alfanumérico 
Código de respuesta del servicio 

intermedio 

replyDescription Alfanumérico 
Descripción de la respuesta del 
servicio intermedio 



merchantType Alfanumérico Tipo de comercio. 

 

 

 

2.7 Parámetros adicionales (Opcionales en el servicio) 

 

Estos parámetros opcionales pueden complementar la información para la creación del producto de 

venta presente y no presente, en el servicio se habilito un campo llamado “parámetros” que 

corresponde a una lista de llaves bajo el lineamiento NAME y VALUE, a continuación, se presentan los 

valores, si se tienen, los cuales se deben suministrar para que se de viabilidad en la implementación del 

producto, cabe resaltar que estos campos no son obligatorios. 

 

Nombre del campo Ejemplo Descripción 

 

 

VALOR_CONSIGNACION 

String con el valor de la consignación, 

sin caracteres especiales ni signos o 

puntos. 

Ejemplo: 5000000 

 

No obligatorio si se el producto 

es LINK de pagos 

 

 

FECHA_CONSIGNACION 

String con la fecha de la 

consignación, debe estar 

formateado DD/MM/AAAA 

Ejemplo: 05/01/2021 

 

No obligatorio si se el producto 

es LINK de pagos 

 

 

VALOR_SIN_IVA 

String con el valor de la consignación 

antes de impuestos, sin caracteres 

especiales ni signos o puntos. 

Ejemplo: 5000000 

 

No obligatorio si se el producto 

es LINK de pagos 

 

 

PAQUETE_TRANSACCIONAL 

String con el valor del ID del paquete 

transaccional solicitado, los valores 

autorizados son: 

1045, 1046, 1047 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

PLAN_SEGURIDAD 

String con el valor del ID del plan de 

seguridad solicitado, los valores 

autorizados son: 

1051, 1061 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

MONTO_TRANSACCION 

String con el valor máximo de las 

transacciones autorizadas, sin 

caracteres especiales ni signos o 

puntos. 

Ejemplo: 5000000 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

SEGURO_POLIZA 

String con el valor de la confirmación 

si tiene o no la opción, los valores 

autorizados son: 

Si o No 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 



 

 

PSE 

String con el valor de la confirmación 

si tiene o no la opción, los valores 

autorizados son: 

Si o No 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

CODIGO_ACH 

String con el valor del código ACH, 

sin caracteres especiales ni signos o 
puntos. 

Valor obligatorio si en el 

numeral 

anterior “PSE” se reportó “Si” 

y 
reporta error si no es suministrado 

 

 

DCC 

String con el valor de la confirmación 

si tiene o no la opción, los valores 

autorizados son: 

Si o No 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

EFECTIVO 

String con el valor de la confirmación 

si tiene o no la opción, los valores 

autorizados son: 

Si o No 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

QR 

String con el valor de la confirmación 

si tiene o no la opción, los valores 

autorizados son: 

Si o No 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

NOMBRE_CONTACTO_TECNICO 

String con el nombre de colaborar 

técnico que será contactado para la 

implementación del producto, debe 

ser diligenciado sin caracteres 

especiales. 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

CELULAR_CONTACTO_TECNICO 

String con el número celular del 

colaborar técnico que será 

contactado para la implementación 

del producto, debe ser diligenciado 
sin caracteres especiales. 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

CORREO_CONTACTO_TECNICO 

String con el correo electrónico del 

colaborar técnico que será 

contactado para la implementación 

del producto, debe ser diligenciado 

y se valida el formato 
juan12@credibanco.com 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

NOMBRE_CONTACTO_COMERCIAL 

String con el nombre del comercial 

que será contactado para 

aclaraciones referentes a la venta, 

debe ser diligenciado sin caracteres 
especiales. 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

CELULAR_CONTACTO_COMERCIAL 

String con el número celular del 

comercial que será contactado para 

aclaraciones referentes a la venta, 

debe ser diligenciado sin caracteres 
especiales. 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

mailto:juan12@credibanco.com


 

 

CORREO_CONTACTO_COMERCIAL 

String con el correo electrónico del 

comercial que será contactado para 

aclaraciones referentes a la venta, 

debe ser diligenciado y se valida el 
laura.gomez@credibanco.com 

 

Valor obligatorio y reporta error si 

no es suministrado o se reporta un 

valor diferente al permitido 

 

 

 

 

 

ADMIN_1 

String con los datos de administrador 

para la herramienta de seguridad, los 

datos que se ser reportados de la 

siguiente forma: 

Nombre | Apellido | Correo | Perfil 

- Ejemplo: 

Pedro | Perez | 
pedro@example.com | 
Administrador 

 

 

Valor obligatorio para la 

herramienta de seguridad se 

debe crear un usuario con el 

perfil de administrador y reporta 

error si no es suministrado o se 

reporta un valor diferente al 

permitido 

 

 

 

 

ADMIN_2, ADMIN_3, ADMIN_4, 

hasta n (se aclara que deben ser 

reportados en tags diferentes) 

String con los datos de administrador 

para la herramienta de seguridad, los 

datos que se deben ser reportados 

de la siguiente forma: 

Nombre | Apellido | Correo | Perfil 

- Ejemplo: 

Pedro | Perez | 

pedro@example.com | 
Administrador 

 

 

Valor obligatorio para la 

herramienta de seguridad se 

debe crear un usuario con el 

perfil de administrador y reporta 

error si no es suministrado o se 

reporta un valor diferente al 

permitido 

FECHA_DESEADA_INSTALACION Aaa-mm-dd  

 

 

 

3.. CONEXIONES REST 

6.1 Conexiones para la realización de pruebas 

 

Nombre del método REST URL 

/v1/Create/Terminales Solicitar a tu comercial asignado 

/v1/Consulta/Merchant/Origin

/MerchantId 

Solicitar a tu comercial asignado 

 

 

 

 

 

 

 

 

 

mailto:laura.gomez@credibanco.com
mailto:pedro@example.com
mailto:pedro@example.com


6.1 Conexiones para ambiente producción 

 

Nombre del método REST URL 

/v1/Create/Terminales Solicitar a tu comercial asignado 

/v1/Consulta/Merchant/Origin

/MerchantId 

Solicitar a tu comercial asignado 

 


