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1. AUTENTICACION SSO

1.1 Autenticacion del SSO desde el Marketplace de Apis

1. En lo pantalla del swagger se visudliza el ClientiD y el ClientSecret y el Endpoint para
consumir los servicios del api seleccionada.

Credenciales

Client ID: fa 2¢
Client Secret: 9617 978

Generar token (3)

2. Para generar el Access_token al seleccionar el botdn “Generar”.

Credenciales

Client ID: fa 2¢c
Client Secret: 9617 978

Generar token (&)

3. Para visudlizar el Access_token completo seleccionar “Ver mas”

Credenciales
Client ID: fa 2¢
Client Secret: 9617 978

Generar token (&)

Access_token:

eyJhbGeiOiJSUIINIInNRS cClgOiAISIdUlIwia2IKEASICINZN doeEQwalSéamiwbUZUVEUNTELe DZFRIGWNWISQ2Jre FhuMTVyUIdNIND eyJieHAICJEIMDg Copiar (0
3MDUxNDesimihdCIdMTewODewMTUONywionRoljolOW Y2MDYSMDUYzMSYSO0YzMyLWEIMGELZjhhY2ZmZWI2MzY3liwioXNzljoioMROcHMSLYP2c28tc3N [ -
VLXBYdWVIY Vet mos e
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4. Posteriormente debe seleccionar el botén “copiar”

Generar token (@)

Access toker

eyJnbGelOiSUZIINRsInRScClgOlAISIdUIwia 2k ASICINZncoe EQwolSéamIwbUZuUEUW TEILe DZFRKIWNWISQ2Jre FhuMTVyUlaNInQ.ey e HAIOJE3MDg
IMDUN;jIsImindCIoMTewODewMjA2MiwianRoljoiMzdkMTIZN2EtM2ZmMS00ZG Y LThIOWEtOWFKZmEINmFmMzk3liwiaXN2loiaHROCHMALY 92c 28t cINVL

XBYGWVIY Ver mé

Enla secciéon del Swagger debe seleccionar el botdn “Authorize” para pegar

5.
el Access Token generado anteriormente

https:/ /apl-terminallzaclon-en-linea-3scale-preprod-aplcast - production.opps-pruebas.credibanco.com

6. Una vez dando clic en el botdn “Authorize”, se procede a pegar el token
copiado anteriormente y se da clic en “Close”

Available authorizations

SSOToken (http, Bearer)

Value

[ QAT A2k VANTp7 QCAXrhX ow I

7. Darclic en “Logout”
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Available authorizations X

550Token (http, Bearer)

| I Logout il Close

8. A continuacién, se visudlizardn el icono del candado de cada método
cerrado, esto quiere decir que ya se encuentra autenticado y puede
consumirlos servicios.

https://apl-terminalizaclon-en-linea-3scale-preprod-aplcast- production.apps-pruebas.credibanco.com

Authorize a

&

9. Continuando con el proceso, en la parte inferior se visuadlizardn los servicios
correspondientes al API

Terminales ~
POST /v1/Create,/ Terminal Creaclén de terminales S i
/v1/Consult/Merchant/{origin}/{merchantid} Consuitar productos disponibles N/ @

10. Para consumir los servicios, debe escoger algin método y seleccionar el
botdn “try out”, este botdn permite editar el ejemplo delrequest que esta por defecto.

Ak. 68 # 75°-50 Metropolis, Bogota, D.C — Colombia Tel: (601) 3766440
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POST A/ Create/Terminal Creaclen de terminales A a

Creacién de terminales

Parameters l Try it out l

No parameters

Request body ™ [ application/json v ]

Datos requeridos realizar la transferencia masiva.

Examplee:

Ejemplo Creacion Terminal v

Example Value Schema

"responsibleuser”: “MAMAYA",
"Prueba Davivienda",

11. Una vezseleccionado “Try out"”, dar clic en el botdn “Execute” para consumir
el servicio. Podrd visualizar la respuesta del servicio en la parte de “responses”

Datos requeridos realizar la transferencia masiva.

Exampisc:
Ejemple Creacion Terminal ~
{
"id": “28143",

"origin": "Davivienda",
"merchantId": “11682743",
"responsibleliser”: "MAMAYA",
"comments”: "Prueba Dawivienda™,
"parameters": [

"name": "FECHA",
"value™: "2@825-82-13"
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Respussta Exitosc

Media type Examples

application/json i ] [200-0!( w

Canirols Accegt header.

Example Value | Schema

"code™: "8",
"replybescription”: "Terminal created successfully.”,

“terminalld": [
" BOBAMIGH™

12. Una vez que se consuma el servicio el “response” podrd ser descargado. En la parte
inferior derecha se encuentra el botén “Dowland”, esta descarga se realizard en

formato json.

Descargas |/ Q- 9

Abrir archivo

response_1708702107658,json I

Ver mas
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1.2 Autenticacion del SSO de forma manual

1. Se debe consumir el siguiente endpoint de acuerdo con el ambiente en el que se

encuentre
Ambiente Endpoint

Pruebas Solicitar a fu comercial asignado

Produccién Solicitar a tu comercial asignado

2. Se debe enviar los siguientes campos en los headers

Nombre Tipo Obligatorio |Descripcién

identificador del Api, CONSULTA
Operacion N Si INFORMACION TRANSACCIONAL es 9

Identificador del servicio a consumir
Client_id N Si (proporcionado por credibanco)

Identificador Unico asignado por credibanco
Client_secret N Si para poder consumir los servicios

Ejemplo headers

@ ZScale S50 Prueba | New Request [Eﬂ Save w Share

POST w https:[fapi-sso-marketplace-provider-api-sso-marketplace-provider.apps.clouspruvd.credivisa local/SSOChent/Aut: ‘ m

Params Authorization Headers (10} Body Scripts Settings Cookies
cperacion 9
client_id 1a09febe
client_secret 86016b58f5781509a5cd04c1db2f14da '
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Campos de Respuesta

Nombre Tipo Obligatorio Descripcion

Bearer token generado por el SSO para
AN la autenticacion contra el
access_token (1338) Si servicio.

Tiempo de vigencia del token en
segundos El tiempo de vigencia del
Access_token es de 30 min para dar
cumplimiento  a  politicas de
expires_in N(6) Si seguridad

Tiempo de vigencia del refres_token en
segundos El fiempo de vigencia del
refresh_token es de 30min para dar
cumplimiento a politicas de

refresh_expires_in N(6) Si seguridad
Refresh token generado por el SSO
refresh_token AN(763) | Si para la obtencidén de un nuevo token
Tipo del toquen que retorna en
token_type A(36) Si nuestro caso siempre serd “bearer”
Pardmetro de configuracion del SSO
session_state AN Si norelevante para la autenticaciéon

Pardmetro de configuracién del SSO
scope A Si norelevante para la autenticacién

Ak. 68 # 75°-50 Metropolis, Bogota, D.C — Colombia Tel: (601) 3766440
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Ejemplo Respuesta

"access_token™:

"eyJhbGciOiJSUzITNilsInR5cClgOiAiSldUliwia2lkliAIC INZndoeEQwaU56am 1wbUZuUEUWT
El4eDZFRKIWNWJSQ2JreFhuMTVyUIdNINO.eyJIeHAIOJE3MDg2MzM4ANDMsImIhdCl6MTcwODYzMDIOMy
Wi

anRpPljoiN2RIOThkNzQtY2JmMMSO0OWU4LWISMGUtMDJIYzg 1 MzA3YW JmliwiaXNzljoiaHROCHM6Ly9zc2
8tc
3NVLXBydWViYXMuYXBwcyS5joHVvc3BydXYOLMNyZWRpdmIzYS5sb2NhbChdXRoL3JIY Wxtcy8zU2Nh
bG
UILCJhdWQIOiJhY2NvdWS0liwic3ViljoiNGVkZDESNDQIZWI1YSOOMjcyLThjOWEZjicOODhmYMNhNTEWIi
widHIwljoiQmVYhcmVyliwiY XpwljoiY mQzOTNIMGMILC JzZZXNzaWuUX3NOY XRIjoiMTly Y TAhM2ItYjYOMC
OONMRILTGXZTYtMZY3NjIwZGMOYTNjliwiY WNyljoiMSIsInJIY WxtX2F)Y2Vzcyléey Jyb2xicyl6WylzU2Nhb G
UILCJIVIMZsaWSIX2F)Y2VzcylsinViYVPhdXRob3JpemFOaWull1 PLCIyZXNvAXJiZVIhY2NIc3MIONnsiYWN;
b

3VudCléeylyb2xicyl6WyJtYWSEhZ2UTtYWNjb3VudClsimThbmFnZS ThY2NvdWS0LWxpbmizliwidmildy Tw
cm9m

AaWxIIN 2fSwic2NvcGUIOIIwem9maWxIIGVTY Wisliwic2lkljoiMTly YTAhM21tYjYOMCOONMRILTgXZTYtMzY 3
NjWZGMOYTNjliwiZW ThaWxfdmVyaWZpZWQiOmZhbHNILC JwecmVmZXJyZWRfdXNIcm5hbWUiOiJ1¢c3
Vhc mMIvX3BydWViYXMIifQ.Zz03vykWNYwOdFUINXNkRDZBIprklksv7di-
[ZIn3PWxh_5sGr?0fKsvrHxXUJmFDUY 4wspéuZhDLZ8-XDfRKjeaD-
NSXM_GWOA8Fz9]jjGx94b90VBHOPLA3V3smdaDPYCsviotvpTmdflivWKE_rpvJzQQw]AICBnsh_E1ézcz
HA2s 4p4iRNVPVAHNQbsT8rQZNQ4MNNKmMQTiU2Z2KoWRiéfu3SfIMBUcUxGhcnRJZZDGSIVEZ-
gktXS4Bh8cS?KEUBMAa3gyumoEa 1 Wj34xugGc4muUKSILéIIcx4ff_8qgnJVTDSWid?LPZUBwWaCGkIOu8L-
LooMArG7yOpWg",

"expires_in": "3600",
"refresh_expires_in": "4800",

"refresh_token": "eyJhbGciOiJlUzITNilsInRScCIgOiAiSIdUliwia2IklASICJIM2I3Z)Y 1Yy 1iZDUTLTQ1ZTQY
WIzOSThMTMzYTkSN2RKN2EiIfQ.eyJleHAIOJE3MDg2MzUwWNDMsImIhdClI6MTcwODYzMDIOMywianRpljoiY
BiY2M3OGEINzYOMCOOZBILWE4MGIY2NmMMzES5ZTc 3N2UOliwiaXNzljoiaHROCHMéLYy9zc28tc3NVLXByd
WVIYXMuYXBwcy5joHVvc3BydXYOLMNyZWRpdmIzYSS5sb2NhbCPhdXRoL3JIYWxtcy8zU2NhbGUILC JIhdW
QiOiJodHRwczovL3Nzby1zc28tcHJ1ZWJhcy5hcHBzLMNsdW9zcHJ1djQUY3JIZGI2aXNhLmxvY2FsL2F1dGgve
MVhbG1zLzZNTY2FsZSISINNTYilélRIZGQXxOTQOLWVINWEINDI3MI04YzIhLWY3NDg4ZmJjYTUXMCISINRS
cCléIJIZnJIc2giLCIhenAiOIJIZDMSM2IwYylsInNIc3Npb25fc3RNAGUIOIIXM]JNN2EZYiTINJQWLTQ2ZGMTODF
INIOzNjc2MjBkYZRhM2MILCJzY29wWZSI6InByb2ZpbGUgZW ThaWwiLCJzaW QiOiIxMjJhN2EzYiTINJQWLTQ2
ZGMIODFINiOzNjc2MjBkYZRhM2MifQ.hJ5h5kmVe8gyUEQH4k 1 fWPNBd3eW4zo8ewFxKDYDSeg",

"token_type": "Bearer’,

"session_state": "122a7a3b-b640-46dc-81e6-

367620dc4a3c", "'scope': "profile email"
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1.3. Cédigos de respuesta autenticacién del SSO

Hitp Status o
Code Estatus de la solicitud
200 Generaciéon exitosa
403 Forbidden
400 Credenciales Invdlidas
400 Client not allowed for direct access grants
401 Inautorizado
500 Error interno del servidor

2. SERVICIOS API TERMINALIZACION EN LINEA

2.1 /v1/Create/Terminal

Genera la creacién de terminales de venta presente y venta no presente, con el fin de obtener el
identificados para la aceptacion de fransacciones por parte de tus clientes.
En este Request para la creacion todos los campos son obligatorios.

2.2 Pardmetros de Solicitud

Requerido Descripcién

Campo en el que se reporta el
|dentificador del
Id Alfanumérico Sl producto/terminal que se
quiere crear, este ID debe ser

gestionado con CredibanCo.

Campo que permite a
CredibanCo identificar cual

origin Alfanumérico S| filial, banco o tercero estd
solicitando la creaciéon de la
terminal.

NUmero del cédigo Unico
sobre el que se desea realizar
merchantld Alfanumeérico S| la creacion de la terminal, la
existencia del comercio se
realiza en Smart Vista

Usuario de  aplicacién
entregado por Credibanco.

responsibleUser Alfanumeérico S|

Ak. 68 # 75°-50 Metropolis, Bogota, D.C — Colombia Tel: (601) 3766440
N
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Campo que se usa par
comments Alfanumérico NO almacenar -~ comentarios
adicionales en la creaciéon d
la terminal.
Campo usado para
parameters Array almacenar pardmetros
adicionales, tipo llave-valor.
Depende la Corresponde a informacion
configuracién | adicional  requerida  para
name Alfanumérico de cada llevar a cabo la correcta
producto. terminalizacion.
value Alfanumérico

2.3 Pardmetros de Respuesta

Nombre Tipo Descripcion
code Alfanumeérico Cédigo de respuesta
replyDescriptio Alfanumérico | Descripcion de respuesta
n
terminalld Array Identificador de terminales

2.4 /v1/Consulta/Merchant/Origin/Merchantid

Por medio de este recurso, se podrdn consultar los productos asociados a un origen, que
posteriormente, se le podrdn solicitar a un comercio dependiendo de su tipo de venta (presente o

no

En este Request para consulta todos los campos son obligatorios.

presente).

Ak. 68 # 75°-50 Metropolis, Bogota, D.C — Colombia Tel: (601) 3766440
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2.5 Pardmetros de Solicitud

Nombre Tipo Longitud Requerido Descripcién

Cadena String de controll
que permite a CredibanCo
origin Alfanumérico 30 S| identificar cual filial, banco
o tercero estd solicitando la
buUsqueda de la terminal.
NUmero del cddigo Unico
merchantld | Alfanumérico | 8- 10 Digitos S| de comercio sobre el que se
numéricos desea

consultar la terminal

2.6 Pardmetros de Respuesta

Ak. 68 # 75°-50 Metrépolis, Bogota, D.C — Colombia Tel: (601) 3766440
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Nombre Tipo Descripcion
Representa la informaciéon del
merchant ObJeTO comercio.
unigueCode Alfanumeérico sgmz:giodel codigo unico del
name Alfanumérico Nombre del comercio
. Nombre comercial asociado al
tradeName Alfanumérico co6digo Unico.
) - Correo electrénico del comercio
mail Alfanumérico asociado al nit.
Coddigo asociado a la actividad
mcc Alfanumeérico econdmica del NIT registrado.
(Merchant Category Code).
NUmero de identificacién tributaria
nit Alfanumérico (NIT) para identificar Iqs empresas
registradas en Colombia.
. Tipo de venta (presente, no
saleType Alfanumérico presente).
merchanitType Alfanumérico Tipo de comercio.
» Estado del comercio en los
state Alfanumerico sistemas de CredibanCo.
Lista representativa de los
product Lista productos  asociados al
comercio.
id Alfanumérico Identificador del producto
Dato que permite a CredibanCo
_ L identificar cual filial, banco o
origin Alfanumérico PR
tercero estd solicitando la
busqueda de laterminal.
name Alfanumérico Nombre de producto.
description Alfanumeérico Descripcién de producto.
Campo que identifica si la
installCrd Alfanumérico terminal va a ser instala por
Credibanco.
o Campo que indica si es venta no
vnp Alfanumerico presente (true/false).
. Caodigo de respuesta del servicio
replyCode Alfanumérico intermedio
replyDescription Alfanumérico Descripcion de la respuesta del

servicio intermedio
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merchantType

Alfanumérico

Tipo de comercio.

2.7 Pardmetros adicionales (Opcionales en el servicio)

Estos pardmetros opcionales pueden complementar la informacion para la creacién del producto de

venta presente y no presente, en el servicio se habilito un campo llamado “pardmetros” que
corresponde a una lista de llaves bajo el lineamiento NAME y VALUE, a continuacion, se presentan los
valores, si se tienen, los cuales se deben suministrar para que se de viabilidad en la implementacién del
producto, cabe resaltar que estos campos no son obligatorios.

Nombre del campo

VALOR_CONSIGNACION

Ejemplo

String con el valor de la consignacion,
sin caracteres especiales ni signos o
puntos.

Ejemplo: 5000000

Descripcion

No obligatorio si se el producto
es LINK de pagos

FECHA_CONSIGNACION

Sfring con la fecha de Ila
consignaciéon,  debe estar
formateado DD/MM/AAAA

Ejemplo: 05/01/2021

No obligatorio si se el producto
es LINK de pagos

VALOR_SIN_IVA

String con el valor de la consignacion
antes de impuestos, sin caracteres
especiales ni signos o puntos.

Ejemplo: 5000000

No obligatorio si se el producto
es LINK de pagos

PAQUETE_TRANSACCIONAL

String con el valor del ID del paquete
fransaccional solicitado, los valores
autorizados son:

1045, 1046, 1047

Valor obligatorio y reporta error si
Nno es suministrado o se reporta un
valor diferente al permitido

PLAN_SEGURIDAD

String con el valor del ID del plan de
seguridad solicitado, los valores
autorizados son:

1051, 1061

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

MONTO_TRANSACCION

String con el valor mdximo de las
fransacciones autorizadas, sin
caracteres especiales ni signos ©
puntos.

Ejemplo: 5000000

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

SEGURO_POLIZA
Ak. 68 # 75°-50 Metropoli

String con el valor de la confirmacién
si tiene o no la opcién, los valores

F?BE%&SP&S 28 — Colombia Tel: (6

SioNo

Valor obligatorio y reporta error si
no es suministrado o se reporta un

N 137 dieet40te al permitido

\o CredibanCo @ CredibanCo_ o CredibanCo_ @ CredibanCo @www.credibanco.com 0 CredibanCa Colombia



PSE

String con el valor de la confirmacion
si fiene o no la opcidén, los valores
autorizados son:

SioNo

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

CODIGO_ACH

String con el valor del cédigo ACH,
sin caracteres especiales ni signos o
puntos.

Valor obligatorio si en el
numeral
anterior “PSE" se reportd “Si”

Y
reporta error si no es suministrado

DCC

String con el valor de la confirmacion
si tiene o no la opcidn, los valores
autorizados son:

Sio No

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

EFECTIVO

String con el valor de la confirmacion
si tiene o no la opcidn, los valores
autorizados son:

Sio No

Valor obligatorio y reporta error si
Nno es suministrado o se reporta un
valor diferente al permitido

QR

String con el valor de la confirmacion
si tiene o no la opcidn, los valores
autorizados son:

Sio No

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

NOMBRE_CONTACTO_TECNICO

String con el nombre de colaborar
técnico que serd contactado para la
implementacién del producto, debe
ser diligenciado sin caracteres
especiales.

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

CELULAR_CONTACTO_TECNICO

String con el nimero celular del
colaborar técnico que serd
contactado para la implementacién
del producto, debe ser diligenciado
sin caracteres especiales.

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

CORREO_CONTACTO_TECNICO

String con el correo electronico del
colaborar técnico que serd
contactado para la implementacién
del producto, debe ser diligenciado
y se valida el formato
juanl2@credibanco.com

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

NOMBRE_CONTACTO_COMERCIAL

String con el nombre del comercial
que serd contactado para
aclaraciones referentes a la venta,
debe ser diligenciado sin caracteres
especiales.

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido

CELULAR_CONTACTO_COMERCIAL

String con el nUmero celular del
comercial que serd contactado para
aclaraciones referentes a la venta,
debe ser diligenciado sin caracteres
especiales.

Valor obligatorio y reporta error si
no es suministrado o se reporta un
valor diferente al permitido
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CORREO_CONTACTO_COMERCIAL

String con el correo electrénico del
comercial que serd contactado para
aclaraciones referentes a la venta,
debe ser diligenciado y se valida el
laura.gomez@credibanco.com

Valor obligatorio y
no es suministrado o
valor diferente al pe

ADMIN_I1

String con los datos de administrador
para la herramienta de seguridad, los
datos que se ser reportados de la
siguiente forma:

Nombre | Apellido | Correo | Perfil

Valor  obligatorio  para
herramienta de seguridad se
debe crear un usuario con el
perfil de administrador y reporta

ADMIN_2, ADMIN_3, ADMIN_4,
hasta n (se aclara que deben ser
reportados en tags diferentes)

- Ejemplo: error si no es suministrado o se
Pedro | Perez | reporta un valor diferente al
pedro@example.com | permitido
Administrador
String con los datos de administrador
para la herramienta de seguridad, los
datos que se deben ser reportados|Valor  obligatorio para la

de la siguiente forma:
Nombre | Apellido | Correo | Perfil
- Ejemplo:
Pedro | Perez |

pedro@example.com |
Administrador

herramienta de seguridad se
debe crear un usuario con el
perfil de administrador y reporta
error si no es suministrado o se
reporta un valor diferente al
permitido

FECHA_DESEADA_INSTALACION

Aaa-mm-dd

3.. CONEXIONES REST

6.1 Conexiones para la realizacidn de pruebas

Nombre del método REST URL

/v1/Create/Terminales

Solicitar a fu comercial asignado

/v1/Consulta/Merchant/Origin
/Merchantld

Solicitar a fu comercial asignado
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6.1 Conexiones para ambiente produccién

Nombre del método REST URL
/v1/Create/Terminales Solicitar a fu comercial asignado

/v1/Consulta/Merchant/Origin | Solicitar a fu comercial asignado
/Merchantid




